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Piratages des collectivités : a qui le tour ?

Le groupe Veolia et ’AMV (Association des maires de Vaucluse) ont organisé une table-ronde

sur le theme : ‘Cybersécurité et eau : collectivités, services publics, entreprises... Tous
concernés’. Cette matinale, qui s’est tenue a 1'Isle-sur-la-Sorgue, a été notamment 1’occasion
de rappeler les enjeux majeurs liés a la cybersécurité et de donner les clés pour pouvoir faire
face a cette menace qui ciblent de plus en plus des collectivités de plus en plus en premiere
ligne.

« Toutes les organisations, quelles que soient leurs tailles et leurs domaines d’activité sont
potentiellement concernées par les menaces de cyberattaques, expliquait Olivier Campos, directeur
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Veolia eau Provence-Alpes en préambule de cette 4° matinale climat organisé dans la Région Sud. Il est
désormais essentiel pour les entreprises et les collectivités, dans le domaine de 1’eau notamment, de
prendre la pleine mesure cyber et se protéger. Ces rendez-vous, a destination des acteurs de premiéres
lignes ont pour objectifs de favoriser les échanges, les interrogations, les retours d’expériences entre les
différents experts qui interviennent sur le sujet mais également avec les élus et les représentants des
collectivités présents. »

« Les cyberattaquants s’en prennent a ceux qui sont le moins bien protégés. »

Célia Nowak, déléguée régionale Paca de 'ANSSI

Données compromises pour 1 francais sur 2

Apres un mot d’accueil de Pierre Gonzalvez, maire de 1'Isle-sur-la-Sorgue et président de I’AMYV, sur la
nécessité pour les collectivités de se prémunir contre les cyberattaques et leurs conséquences, les six
intervenants ont dressé un état des lieux complet de la menace.

A une période ou selon la CNIL (Commission nationale de 'informatique et des libertés) 1 francais sur 2 a
vu ses données personnelles compromises a la suite d’attaque et ou plus de 2 500 actions de suspension
de sites illicites utilisés pour de vastes campagnes d’hamecgonnage ont été réalisées contre le
cybersquattage de noms de domaines des collectivités, Célia Nowak, déléguée régionale Paca a la
sécurité numérique pour I’Agence nationale de la sécurité des systemes d’information (ANSSI) a rappelé
la réglementation actuelle ainsi que les techniques des cyberpirates. Des méthodes que 1'on pourrait
assimiler a « une logique de la péche au chalut » afin de ratisser le plus large possible pour s’attaquer
aux plus ‘faibles’, c’est-a-dire ceux qui sont le moins bien protégés. Avec un souci de rentabilité, en jouant
sur la masse des attaques, qui a pour conséquence qu’il n’est nul besoin d’étre une cible directe pour en
étre la victime.

« On n’est jamais assez préparé »,

Jérome Poggi, Responsable de la sécurité des systemes d’information a la ville de Marseille

Le colt de la cybercriminalité explose en France

Epée de Damocles 2.0 ?
Un risque permanent, sorte de d’épée de Damocleés 2.0, que confirme le commandant Nidhal Ben Aloui,
conseiller cyber du commandant de région de gendarmerie Paca, chef de la section cyber et anticipation
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cyber de la division régionale des réserves : « Au niveau financier le ransomware est le plus rentable. La
France a versé 888 M€ de rancon en 2022. »

Dans tous les cas, le commandant de gendarmerie assure qu’il est impératif de prévenir les autorités, que
ce soit pour mieux se défendre ou tenter d’identifier les attaquants pour les mettre hors d’état de nuire
ou limiter les effets. « Il est trés important de réagir vite », explique le militaire.

« II faut pouvoir continuer a fonctionner en mode dégradé. »

Franck Galland, directeur général d’Environmental Emergency & Security Services

Une rapidité de réaction que confirme Jérome Poggi, RSSI (responsable de la sécurité des systemes
d’information) a la ville de Marseille dont les services ont été victime d’une cyberattaque le 14 mars 2020
a 7h31.

Apres avoir témoigné de la difficulté de se remettre de telles attaques, plusieurs mois, il a insisté sur les
conséquences parfois inattendues qu’elles pouvaient avoir sur la bonne marche de la collectivité (gestion
des cimetieres, Etat-civil, impact humain, sentiment de remise en cause...). « On n’est jamais assez
préparé », prévient-il.

« Il faut effectivement prendre en compte le temps long d’une telle crise et donc anticiper pour pouvoir
continuer a fonctionner en mode dégradé », estime pour sa part Franck Galland, directeur général
d’Environmental Emergency & Security Services et président-fondateur d’Aqua Slreté, expert en
sécurité des infrastructures hydrauliques.

C’est avec cette volonté d’anticipation, qu’en vue des JO de Paris, cet expert de la slireté dans le domaine
de I'eau a participé a un exercice de crise d’une attaque cyber dans une station d’épuration Veolia en Ile-
de-France.

« Nous proposons des mesures techniques de protection en faisant tres attention aux acces a
distance demandés par les clients. »

Meriem Riadi, directrice des systémes d’information Veolia Eau France

Sécuriser I’approvisionnement en eau

Chez Veolia, cette prévention de la menace passe notamment par un accompagnement des collectivités
partenaires.

« Tout d’abord, nous mettons en place une forte sensibilisation aux aspects humains, insiste Meriem
Riadi, directrice des systemes d’information Veolia Eau France. Ensuite nous proposons des mesures
techniques de protection en faisant tres attention aux acces a distance demandés par les clients, car
ouvrir des portes et créer des interconnexions a des conséquences. On protege aussi les systémes
informatiques dans 1'usine via des antivirus. Il faut aussi détecter les incidents qui peuvent arriver et
enfin, se préparer opérationnellement en ayant des sauvegardes, étre capable de les restaurer, mener
des exercices de crise... »
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« Cette connectivité expose ces systémes a des cyberattaques potentielles. »

Olivier Campos, directeur Veolia eau Provence-Alpes

« Les services d’eau et d’assainissement étant vitaux pour notre société, ils sont également vulnérables
aux menaces cybernétiques, ce qui rend la cybersécurité d’'une importance capitale pour Veolia, rappelle
Olivier Campos, le directeur Provence-Alpes. Les systémes de controle industriel utilisés pour gérer les
infrastructures d’eau et d’assainissement sont de plus en plus connectés a internet pour des raisons
d’efficacité et de commodité. Cependant, cette connectivité expose ces systémes a des cyberattaques
potentielles. Une attaque réussie pourrait perturber 'approvisionnement en eau ou 1’assainissement,
avec des conséquences potentiellement désastreuses pour la santé publique et I’environnement. Le sujet
est également sensible car Veolia gere une grande quantité de données sensibles sur ses clients. »

« Il ne viendrait jamais a 1'idée pour un élu d’ouvrir un établissement qui n’est pas aux
normes sans controle préalable. »

Léo Gonzales, PDG de Devensys cybersécurité

Quelles sont les solutions et que faire en cas d’attaque ?

« 11 faut responsabiliser et sensibiliser les dirigeants ou les élus aux risques cyber pour qu’ils prennent
leurs responsabilités, mettent les moyens humains, techniques et financiers en face du risque, précise
Léo Gonzales, PDG de Devensys cybersécurité a Montpellier. C’est exactement ce qu’il se passe pour le
risque juridique, ou encore avec le risque streté (normes ERP pour les batiments, sécurité incendie, etc.)
I ne viendrait jamais a 1'idée pour un dirigeant ou élu d’ouvrir un établissement qui n’est pas aux normes
sans controle préalable (consuel, pompiers, etc.). Idem avec le contrdle technique et ’entretien des
voitures, ou les équipements de sécurité préventive (airbag, radar avec freinage auto, etc.). Pourtant,
c’est comme la cyber... on investit pour ‘rien’ au départ. Mais ne pas prévoir a la conception les buses
d’extinction incendie dans un hoétel, ou les portes coupe-feu, cela couterait extrémement cher de le
rajouter apres. »

Des diagnostics gratuits existent rappellent Célia Nowak pour ’ANSSI ainsi que le commandant Nidhal
Ben Aloui pour la gendarmerie.
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Les intervenants (de gauche a droite) : Meriem Riadi, directrice des systémes d’information Veolia
Eau France, Jérome Poggi, responsable de la sécurité des systemes d’information a la ville de
Marseille, Léo Gonzales, PDG de Devensys cybersécurité, Franck Galland, directeur général
d’Environmental Emergency & Security Services et président-fondateur d’Aqua Streté, commandant
Nidhal Ben Aloui, conseiller cyber du commandant de région de gendarmerie Paca, Célia Nowak,
déléguée régionale Paca de ’ANSSI, Pierre Gonzalvez, maire de 1'Isle-sur-la-Sorgue et président de
I’AMYV, ainsi que Olivier Campos, directeur Veolia eau Provence-Alpes.

« Nous disposons de guides et d’outils mis a disposition des collectivités dans les domaines de la
prévention, de la détection et de la réaction », compléte la déléguée régionale de I’ANSSI qui peut
s’appuyer sur le CSIRT (Computer security incident response team) de Paca qui traitent les demandes
d’assistance des acteurs de taille intermédiaire (PME, ETI, collectivités territoriales et associations).
Méme offre complémentaire pour les gendarmes : « nous proposons des supports d’informations lors des
situations de crise ainsi que les listes de contacts en cas d'urgence. Nous avons aussi formé des référents
dans les brigades de la Région Sud afin d’apporter des réponses adaptées en fonction des profils des
personnes qui nous sollicitent. »

« La question n’est pas de savoir si vous subirez une cyberattaque, mais quand ? »

S’adapter en permanence aux nouveaux défis

S’il est nécessaire de dresser un diagnostic de sa vulnérabilité face aux cyberattaques ainsi que de savoir
comment réagir « une poignée d’actions ‘défensives’ constituent déja la clef pour limiter drastiquement
les risques (sauvegardes, cloisonnement, antivirus), résume Léo Gonzales de Devensys cybersécurité. Les

I1 m Pour toujours en savoir plus, lisez www.echodumardi.com, le seul média économique 100%
. 0 2l Vaucluse habilité a publier les annonces légales, les appels d'offres et les ventes aux encheres !

Les Petites Affiches de Vaucluse depuis 1839
https://echodumardi.com/tag/collectivites/ 5/25


https://www.echodumardi.com/wp-content/uploads/2024/09/VEOLIA-Capture-decran-2024-09-30-151006.jpeg
https://www.linkedin.com/in/meriem-riadi-29288214/
https://www.linkedin.com/in/j%C3%A9r%C3%B4me-poggi-3401a8/
https://www.linkedin.com/in/gonzalesl/
https://www.linkedin.com/in/franck-galland-93782840/
https://www.linkedin.com/in/nidhal-ben-aloui-ph-d-b936b183/
https://www.linkedin.com/in/celia-nowak-8a1350120/
https://www.linkedin.com/in/pierre-gonzalvez-65929868/
https://www.linkedin.com/in/olivier-campos-832834ab/
https://urgencecyber-regionsud.fr/
https://www.echodumardi.com/wp-content/uploads/2020/12/footer_pdf_echo_mardi.jpg

22 novembre 2024 |

clhlo:

Les Petites Affiches de Vaucluse depuis 1839

Ecrit par le 22 novembre 2024

attaquants innovent en permanence et il faut s’adapter en face. Il y a forcément une certaine latence
dans la réponse, et un cotit financier et humain. L’objectif étant de rendre I’attaque plus complexe, plus
longue, plus chere. »

De faire en quelques sorte, que le cyberpirate passe son chemin pour, qu’'a I'image d’un cambrioleur qui
évite une maison avec un chien ou une alarme, il s’oriente vers un ‘voisin’ moins protégé.

« On doit aussi penser a des systemes de détection, pour le cas ou cela devient trop tard, afin que les
‘voleurs’ sachent que la ‘police’ arrive tres rapidement, et qu’ils n’aient pas le temps de faire trop de
dégats », poursuit Leo Gonzales.

« Il ne faut pas rester seul. »

Commandant Nidhal Ben Aloui, conseiller cyber du commandant de région de gendarmerie
Paca,

Au final, ’ensemble des intervenants s’accordent sur un point : « La question n’est pas de savoir si vous
subirez une cyberattaque, mais quand ? »

C’est pour cela qu’a I'image de la Ville de Marseille et de son responsable de la sécurité des systemes
d’information, la collectivité phocéenne est sur le qui-vive. : « Nous pratiquons des exercices en
permanence, confie Jérome Poggi. On teste les sauvegardes, on teste les procédures, on teste la
réactivité des équipes, on teste encore et encore pour faire face a toutes les éventualités. »

Cependant, si les solutions peuvent apparaitre uniquement techniques, il ne faut pas négliger 1'impact
humain. « Il ne faut pas rester seul. Il faut savoir s’entourer, insiste le commandant Nidhal Ben Aloui.
Surtout si parfois a tort, on pense étre bien préparé a une attaque. »

Et le gendarme, comme plusieurs intervenants, d’évoquer les conséquences humaines (dépression,
burnout et méme suicide) de certaines de ces attaques pour les dirigeants, élus ou chefs de service qui
s’en sentent responsables.

Réglementations sur la protection des données & cybersécurité

Salon des maires 2024 : les candidatures
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pour les Prix de I'innovation territoriale sont
ouvertes

salon _
des maires

et des collectivités locales

Les Prix de I'innovation du Salon des Maires et des Collectivités locales récompensent les
solutions et les initiatives les plus novatrices en faveur des transformations économiques,
écologiques et sociales menées dans les territoires. Il est d’ores et déja possible de déposer sa
candidature, et ce, jusqu’au 27 octobre.

En 2024, la participation aux Prix de I'innovation est ouverte a toutes les organisations partenaires des
collectivités, qu’elles soient exposantes ou non sur le Salon des Maires et des Collectivités locales, qui
aura lieu du 19 au 21 novembre prochain a Paris.

Organisé sous la présidence de Murielle Fabre, secrétaire générale de I’Association des Maires de
France, le concours des Prix de I'innovation vise a récompenser des solutions destinées aux collectivités
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locales ou encore des collaborations menées avec des collectivités. Les prix couvrent 8 catégories :

 La sobriété énergétique

 Les mobilités décarbonées

e ’'aménagement, le logement, la rénovation, le recyclage urbain et 1’habitat durable
e Le numérique en confiance

« La planification écologique

* La solidarité et l'inclusion

e Le dynamisme et I'attractivité locale

 La sécurité (prévention et gestion des risques)

Cette année, tous les acteurs engagés dans l’action locale peuvent participer et candidater, qu’ils soient
exposants ou non sur le salon : acteurs publics, privés ou relevant du monde associatif et de la société
civile organisée. Chaque candidat peut soumettre trois projets innovants dans une ou plusieurs
catégories. Pour candidater, il faut envoyer remplir le dossier accessible en ligne (un dossier par
innovation). Les frais de participation s’élevent a 540€, que ce soit pour un ou plusieurs dossiers. Les
candidatures doivent étre envoyées avant le 27 octobre 2024 a 23h59.

Les pratiques anti-concurrentielles en
marché public peuvent coiiter cher... méme
longtemps apres les faits incrimines
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Selon Me Soléne Arguillat, les personnes publiques sont invitées a étre attentives aux violations
des regles de la libre concurrence qui peuvent étre a l’'origine de préjudices dont elles
pourraient demander la réparation en justice.

Un bref rappel des faits et des procédures

Dans le cadre de la construction d’un nouvel hopital a Metz, le centre hospitalier régional de Metz-
Thionville a passé des marchés publics en 2006, notamment pour 1’achat de revétements de sols (lot n°26
du marché de conception-réalisation).

Par une décision du 18 octobre 2017, I’Autorité de la concurrence a sanctionné différentes entreprises
intervenant dans le secteur de la fabrication et de la commercialisation des produits de revétements de
sols pour entente illicite, pour des faits commis du 8 octobre 2001 au 22 septembre 2011, a hauteur de
302 millions d‘euros.

L’Autorité a expressément relevé que ces pratiques illicites ont fait obstacle, sur la période de I’entente
et dans le secteur considéré, a la libre fixation des prix, en permettant a leurs auteurs d’appliquer une
politique tarifaire différente de celle qui aurait résulté du fonctionnement concurrentiel du marché.
S’estimant susceptible d’avoir été 1ésé, le centre hospitalier de Metz-Thionville a sollicité du juge des
référés du tribunal administratif de Strasbourg une expertise en vue d’évaluer le préjudice qu'il aurait
subi du fait de I'agissement des entreprises, dans le cadre de la construction du nouvel hopital.

En effet, le titulaire de ce lot n°26 du marché et ses sous-traitants ont acquis des fournitures aupres
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d’'une des entreprises condamnées pour les faits litigieux sus évoqués et la détermination de la
répercussion d'un éventuel surcotit implique d’avoir accés aux documents contractuels conclus entre le
titulaire du marché public, ses sous-traitants et la société sanctionnée.

Saisi d’un pourvoi contre les décisions en appel du juge des référés (de la présidente de la Cour
Administrative d’Appel de Nancy au cas présent), le Conseil d‘Etat a pu confirmer sa jurisprudence quant
a I’étendue des opérations d’expertise a des personnes extérieures au marché (1) et apporter des
précisions quant a 1’application dans le temps de la prescription des actions en responsabilité dans le
cadre de pratiques anti-concurrentielles (2).

CE 1% juin 2023, req n°468098

Et des éclaircissements juridiques bienvenus

1. Al'occasion de '’examen de cette affaire, le Conseil d’Etat rappelle que lorsqu’une personne publique
est victime de pratiques anticoncurrentielles a 1’'occasion de la passation d'un marché public, elle est en
droit de mettre en cause la responsabilité quasi-délictuelle non seulement de I’entreprise avec laquelle
elle a contracté, mais aussi des entreprises dont I'implication dans de telles pratiques a affecté la
procédure de passation de ce marché, et de demander au juge administratif leur condamnation solidaire.
Des lors, peuvent étre parties a une expertise judicaire, des entreprises completement extérieures a
I'opération de construction mais intervenant ou intervenues dans le domaine ou les pratiques anti-
concurrentielles ont eu lieu.

2. L'utilité d’'une mesure d’expertise qu’il est demandé au juge des référés d’ordonner (article R. 532-1
du CJA) doit étre appréciée au regard de l'intérét que la mesure présente dans la perspective d’'un litige
principal, actuel ou éventuel, auquel elle est susceptible de se rattacher. A ce dernier titre, il ne peut
faire droit a une demande d’expertise lorsque, en particulier, elle est formulée a I’appui de prétentions
qui se heurtent a la prescription.

La Présidente de la Cour a estimé que 1'action au fond que le centre hospitalier envisage d’introduire a
I'issue de I’expertise ne serait pas prescrite et qu’ainsi I’expertise n’était pas inutile. Pour cela, elle a fixé
le point de départ de la prescription a la date de la décision de 1’Autorité de la concurrence, estimant que
le centre hospitalier n’avait pas pu avoir avant cette date une connaissance suffisante de 1’étendue des
pratiques anticoncurrentielles.

Elle s’inscrit dans la droite lignée de la CJUE (Cour de justice de I'Union européenne) qui avait précisé en
effet a propos de l'article 10 de la directive (dont la transposition en droit francais a donné lieu a
I'ordonnance du 9 mars 2017 et a l’article L. 482-1 du code de commerce), relatif a la prescription, que «
releve de son champ d’application temporel un recours en dommages et intéréts qui, bien que portant sur
une infraction au droit de la concurrence qui a pris fin avant I'entrée en vigueur de ladite directive, a été
introduit aprées I'entrée en vigueur des dispositions la transposant dans le droit national, dans la mesure
ol le délai de prescription applicable a ce recours en vertu des anciennes régles ne s’est pas écoulé avant
la date d’expiration du délai de transposition de la méme directive ».

Ce raisonnement a été validé par la juridiction supréme qui a retenu « qu’en faisant application des
dispositions de I'article L. 482-1 du code de commerce pour juger que la prescription de cinq ans fixée
par ces dispositions a ainsi couru a compter du 18 octobre 2017, pour en déduire que I’action du centre
hospitalier n’était pas prescrite a la date du 11 mai 2021 a laquelle il a saisi le juge des référés du
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tribunal administratif de Strasbourg d’'une demande d’expertise dans la perspective d’une action visant a
rechercher la responsabilité quasi-délictuelle des entreprises ayant participé aux pratiques
anticoncurrentielles relevées par I’Autorité de la concurrence, la présidente de la cour administrative
d’appel de Nancy, dont I'ordonnance est suffisamment motivée sur ce point, n’a pas commis d’erreur de
droit. »

Marchés publics : mieux disant ou moins
disant ?

R L A N
!

% -
ek g

Rémy Canuti, consultant pour la société vauclusienne Care conseil & management spécialisée
en conseil aux collectivités locales et accompagnement de dirigeants basée a Uchaux, réagit a
I’étude des offres des marchés publics par les commissions d’appels d’offres et les
conséquences que cela peut engendrer pour les usagers et les citoyens.

Un maire m’affirmait il y a quelques années que durant ces années de mandat, il avait systématiquement
privilégié le moins cher (le moins-disant) au détriment du mieux-disant. Selon ses termes, les criteres
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techniques émis par son administration pour départager les concurrents relevaient de la plus pure
rigolade.

« Une offre anormalement basse est une offre dont le prix est manifestement sous-évalué et
de nature a compromettre la bonne exécution du marché. »

article L. 2152-5 du code de la commande publique

Rions un peu, si vous le voulez bien.

En effet, le mieux est un critére de sélection d’un prestataire d’un marché qui se base sur les
caractéristiques techniques, écologiques ou de délai. Le - moins-disant est un critére de prix : I’'emporte
celui qui a le prix le moins élevé. Une aubaine sur laquelle certaines collectivités se jettent, arguant de la
gestion en bon pere de famille. C’est non seulement une erreur, mais encore une imposture intellectuelle.
C’est une erreur, car la posture n’est tenable que sur des marchés simples, dans lesquels le service ou
I’objet acheté possede des caractéristiques techniques ou d’emploi de grande simplicité. Acheter des
parpaings peut effectivement s’effectuer sur la simple base du prix. C’est une imposture intellectuelle,
car croire que I'on peut acheter simplement des services complexes relevent de la posture idéologique
plutét que de la connaissance fine des besoins de la collectivité.

Prenons un sujet brulant qu’est le ramassage des Ordures Ménageres du Grand Avignon.

Le marché global avait été estimé par 1’Agglo a 28M€*. Et bien, 1'entreprise qui a remporté le marché
était 7M€* moins chére que la deuxieme et 10M€* moins chere que la troisieme. Quelle aubaine ! 7M€
de moins... une affaire ! C’était allé un peu vite en besogne car sur les 17 camions de prévu*, seuls 9
existaient* le jour du début du marché. Moins de la moitié étaient équipés de tablette GPS* permettant le
suivi de la collecte et d’un point de vue organisationnel, les premieres semaines releverent de 1’horreur
pour les usagers.

« Une offre 20 a 25 % plus basse que la moyenne des autres, voire que la deuxiéme peut
légitimement apparaitre comme suspecte.»

Alors, je ne vais pas faire la lecon de 1’offre anormalement basse.

Néanmoins, I'Offre Anormalement Basse fut consacrée par une ordonnance de 2015 (voir ici) et un
décret de 2016 (voir ici) et reléve aujourd’hui avec la Loi sapin II du code de la commande publique
(voir ici I’article 2152-5 du code éponyme). « Une offre anormalement basse est une offre dont le prix
est manifestement sous-évalué et de nature a compromettre la bonne exécution du marché. ».
L’Association des maires de France a depuis longtemps commis une fiche fort pédagogique sur le sujet
(voir ici) tout comme le Ministere de I’économie, des finances et de la souveraineté industrielle et
numérique (voir ici).

Je me contenterai de dire qu'une offre 20 a 25 % plus basse que la moyenne des autres, voire que la
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deuxieme peut légitimement apparaitre comme suspecte. Sur un marché d’environ 30M€, une offre
anormalement basse est donc celle plus basse de 6 a 7M€ de la moyenne des autres, ou de la deuxiéme...
On n’est pas tres loin de la réalité que connaissent les usagers du service de collecte du Grand Avignon...

* Tous ces chiffres ont été énoncés par le Président de la Communauté d’Agglomération du
Grand Avignon lors de I’émission de France Bleu Vaucluse “Et si on en parlait?” du lundi 29
janvier 2024 (écouter ici)

Elargissement de l'infraction de favoritisme
aux influenceurs des décisions publiques
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Me Solene Arguillat, avocate au barreau d’Avignon, qui intervient essentiellement en droit
public des affaires et qui souhaite mettre ses compétences au service des entreprises et des
collectivités, décrypte le champ pénal du favoritisme dans la commande publique.

La chambre criminelle de la Cour de Cassation étend le spectre du délit de favoritisme a la sphére des
agents publics n’intervenant ni en droit, ni en fait, dans les procédures de passation des contrats de la
commande publique.

Le fait par une personne dépositaire de I'autorité publique [ou chargée d’une mission de service public
ou investie d’'un mandat électif public ou exergant les fonctions de représentant, administrateur ou agent
de I'Etat, des collectivités territoriales, des établissements publics, des sociétés d’économie mixte
d’intérét national chargées d’une mission de service public et des sociétés d’économie mixte locales ou
par toute personne agissant pour le compte de 'une de celles susmentionnées] de procurer ou de tenter
de procurer a autrui un avantage injustifié par un acte contraire aux dispositions législatives ou
réglementaires ayant pour objet de garantir la liberté d’acces et I'égalité des candidats dans les marchés
publics et les contrats de concession » est constitutif du délit de favoritisme prévu par 'article 432-14 du

code pénal.

Jusqu’alors, cette infraction touchait principalement les décideurs publics dans l’exercice de leur
fonction : élus des collectivités passant des marchés publics, membres des commissions d’appel d’offres,
personnels des services des marchés...

Mais la Cour de cassation vient tirer les conséquences du fait que la définition de I'infraction n’exige pas
que la personne mise en cause soit effectivement intervenue en fait ou en droit dans la procédure
d’attribution de la commande publique. Elle retient la culpabilité des personnes gravitant autant du
contrat qui, par leur affectation et leurs connaissances techniques, disposent d’informations privilégiées
susceptibles de procurer un avantage injustifié.

I1 semble donc que les agents publics dans leur globalité doivent étre désormais attentifs a leur
positionnement dans la chaine de décision.

Sources :
- Cour de cassation, criminelle, Chambre criminelle, 7 septembre 2022, 21-83.823, Inédit
- Article 432-14 du code pénal

Un ‘guichet vert’ pour faciliter les
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investissements publics environnementaux
des collectivités en Paca
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La Région Sud et le Ministere de la transition écologique et de la cohésion des territoires viennent de
lancer un Guichet vert en région Provence-Alpes-Cote d'Azur. Cet outil, confié a ’Agence régionale pour
la biodiversité et 1’environnement (Arbe) doit permettra aux collectivités d’étre conseillées dans
l'intégration de clauses environnementales dans leurs marchés publics.

Trop peu de clauses environnementales a ce jour

En effet, en matiere d’achats, les collectivités sont soumises au code de la commande publique. Depuis
plusieurs années, ce code évolue pour inciter les collectivités a intégrer ce qu’on appelle des ‘clauses
environnementales’. Cependant, encore peu de marchés publics inteégrent ces clauses. En 2021, selon
I’Observatoire économique de la commande publique, seulement 18 % des marchés publics comprenaient
une clause environnementale. Le Plan National pour des Achats Durables 2022-2025 établit par le
Ministére de la transition écologique et de la cohésion des territoires vise a ce que d’ici 2025, 100% des
contrats de la commande publique notifiés au cours de ’'année comprennent au moins une considération
environnementale.
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Parallelement, la Région Sud s’est engagée pour faire de son territoire un pilote en matiere de transition
écologique a travers son plan Climat ‘Gardons une COP d’avance’. C’est pour cela qu’elle souhaite
appuyer le déploiement d’'une commande publique durable sur son territoire en confiant cette mission a
I’Arbe via ce nouveau ‘Guichet vert’. Cet accompagnement sera complété par la mise en place et
I'animation d’un réseau régional de professionnels qui sera lancé a compter de septembre 2023.

Guichet vert : mode d’emploi

Le Guichet vert c’est donc un conseil gratuit pour les collectivités qui souhaitent intégrer des clauses
environnementales dans leurs marchés publics. Il vient rejoindre les 10 autres Guichets verts régionaux
déja en place. Il peut étre mobilisé pour connaitre les obligations, obtenir des guides, ressources et
exemples de clauses, avoir des retours d’expériences, étre en relation avec d’autres acheteurs publics.

En aucun cas il peut étre sollicité pour une prestation de conseil juridique ou d’assistance a maitrise
d’ouvrage. Une charte utilisateur encadre les modalités de fonctionnement. Pour faire une demande
aupres du Guichet vert, il suffit de remplir le formulaire sur le site de I’Arbe : www.arbe-regionsud.org.
L’enjeu est de taille puisque la commande publique représente 8% du PIB (Produit intérieur brut)
national.

L.G.

Bollene, Monteux, Courthézon : les maires
vauclusiens a I’honneur aux assises des
Petites Villes de France
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PETITES VILLES
DE FRANCE

Anthony Zilio, maire de Bollene vient d’étre réélu au bureau de 1'Association des Petites Villes de France
(APVF). L’élection de 1’élu vauclusien s’est déroulée a 1’'occasion des 25e assises de 1’association qui se
sont tenues a Millau dans 1’Aveyron les 1 et 2 juin derniers.

Deux autres maires du département ont aussi été mis a I’honneur : Christian Gros, maire de Monteux, a
été réélu au conseil d’administration alors que Nicolas Paget, maire de Courthézon y fait son entrée.

1 200 communes adhérentes

Présidée par Christophe Bouillon, maire de Barentin en Seine-Maritime, I’APVF qui fédere depuis 1990
les petites villes de 2 500 a 25 000 habitants afin de promouvoir leur role spécifique dans I’'aménagement
du territoire, regroupe plus de 1 200 communes adhérentes.

Durant ces assises, les élus présents ont pu évoquer les enjeux actuels liés a 1’avenir de leurs communes
comme le financement de la transition écologique et énergétique, la désertification médicale, la mobilité,
la ré-industrialisation et la revitalisation dans un contexte de sobriété fonciere. Par ailleurs, un autre
sujet majeur s’est invité a ce congres : celui de la montée des violences que subissent les élus dans un
contexte de crise démocratique.
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Nombreux échanges entre élus

Dans ce cadre, les maires des petites villes ont pu aussi échanger avec Carole Delga, ancienne ministre,
présidente du Conseil régional d’Occitanie, présidente de Régions de France, Frangois Bayrou, ancien
ministre, maire de Pau, haut-commissaire au plan et secrétaire général du Conseil national de la
refondation et les ministres, Christophe Béchu, ministre de la Transition écologique et de la cohésion des
territoires, Dominique Faure, ministre déléguée aux collectivités territoriales ainsi qu’Agnés Firmin-Le
Bodo, ministre déléguée chargée de I'Organisation territoriale et des professions de santé.

L.G.

Téletravail et collectivités locales : 1 pas en
avant, 2 pas en arriere ?
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Aujourd’hui on s’interroge sur le télétravail et son recul, apres une « entrée en scéne »
fracassante, pandémie oblige. Ou en est-on dans les collectivités locales ? Est-ce que les
managers ont pris les devants et assument pleinement cette nouvelle forme de travail ou bien
ont-ils lachés les rénes en mode « on verra bien ». Rémy Canuti, consultant pour la société
vauclusienne Care conseil & management spécialisée en conseil aux collectivités locales et
accompagnement de dirigeants basée a Uchaux, réagit a un article de Tiffany Blandin lu sur
Linkedin intitulé « Télétravail : les employeurs reculent ». Ce dernier évoque le fait que le
nombre de postes ouverts qui déclarent le télétravail comme forme naturelle et prévue au
contrat a perdu quelques points entre avril et octobre 2022,

« Une analyse de Victor Carreau (CEO @Comet) évoque la question de la hype, par laquelle il est montré
que toute nouveauté technique connait un recul aprés sa premiere montée en puissance et avant la
reprise générale du mouvement. Cela me parait tres vrai tant un nombre incroyable de taches ou de
missions ne nécessitent pas la présence obligatoire d'un agent ou d’un salarié sur son lieu de travail. »

« Les reproches faits au télétravail liés aux difficultés de maintenir une séparation nette entre vie privée
et vie professionnelle sont cependant a entendre et il faut une sacrée discipline pour ne pas voir la vie a
la maison totalement bouleversée par ces nouvelles formes de production. »
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Un sentiment d’inutilité que ressent tout manager qui n’a plus personne a manager en
présentiel

« Néanmoins, c’est sans doute par réaction que les entreprises ou les collectivités locales semblent
stagner sur le télétravail. A quoi sert le chef s’il ne peut plus ‘cheffer’ ses subordonnés ? Ol en est-on de
I'antique role de subordination qui s’amoindrit en situation de télétravail et qui fait encore le délice de
certains managers de collectivités locales. J'avoue avoir été moi-méme troublé par 1’absence de
personnes dont je pensais qu’'elles devaient étre embarquées dans le méme bateau que la direction
générale, c’est a dire étre présente, comme 1'officier de bord veille a la bonne navigation du navire dont il
a la charge.. J'ai ainsi limité un temps le télétravail aux non-cadres, ce qui s’avére aujourd’hui étre une
erreur de ma part et surtout une réaction inappropriée face au sentiment d’inutilité que ressent tout
manager qui n’a plus personne a manager... en présentiel. »

Ceux qui choisissent exclusivement les lundis et les vendredis
« Alors ne nous mentons pas non plus, il est plus que certain que le télétravail est aussi utilisé par
certains fonctionnaires pour en faire le moins possible ou et ce n’est pas vraiment condamnable, pour
s’arranger dans sa vie personnelle. J’ai ainsi I’exemple d’un cadre de direction de la FPT, qui ayant 2
jours de télétravail par semaine, avait choisi les lundis et vendredis. Et bien oui, nécessité de service fait
loi... »
« Le risque de ‘dérapage’ est toujours présent et les lois du service Public ou lois de Rolland augmentées
doivent étre 1’alpha et l’omega du fonctionnaire
http://www.journal-du-droit-administratif.fr/lois-dites-de-louis-rolland/) . Mais le télétravail contribue a
faire des économies d’échelle importantes en termes de gestion de locaux (s’il est anticipé), a réduire
notre empreinte carbone (d’'un point de vie des transports en tout cas), a améliorer I'équilibre vie
professionnel et vie personnel, a contribuer a I’accélération de ’exécution de taches répétitives mais
essentielles (mandatement par exemple) et a réfléchir a une nouvelle organisation plus agile dans lequel
le principe de coopération prévaut sur le principe hiérarchique dont on sait qu’il est encore extrémement
présent dans les collectivités locales. »

«Il est urgent que les collectivités se préparent activement a cette révolution pourtant déja
bien entamée.»

« C’est donc encore interroger son role de manager que de considérer 1'activité hors les murs d’un agent
d'une commune par exemple; c’est aussi interroger le mode de production, les missions confiées a
I’agent, les objectifs qui lui sont donnés et le controle de la qualité du travail et tout cela est de la
responsabilité du manager. Alors, que le télétravail recule, stagne ou ne fasse qu’effectuer deux pas en
arriere pour mieux avancer, il est surtout certain que les collectivités locales ne sont pas a la pointe du
mouvement. Et il est aussi certain que ce mouvement de fond les rattrapera. Il est urgent qu’elles se
préparent activement a cette révolution pourtant déja bien entamée. »

Pour aller plus loin sur les Lois du service Public ou lois de Rolland, lire I’extrait du livre de Philippe
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Raimbault, Professeur de droit a L’université de Toulouse et aujourd’hui inspecteur général :
https://books.openedition.org/putc/1606?lang=fr

Vaucluse ingeénierie : mieux coopérer pour
faire avancer les projets du territoire

Ils sont 21 partenaires a avoir signé la charte de coopération de Vaucluse ingénierie.
Fonctionnant comme une sorte de ‘guichet unique’, ce nouveau service impulsé par le Conseil
départemental de Vaucluse entend capitaliser sur les savoir-faire de ses partenaires pour
orienter les collectivités, et notamment les plus petites, afin qu’elles trouvent les meilleurs
conseils pour réaliser leur projets.
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« Pour une petite commune, mener un projet cela peut quelquefois ressembler au parcours du
combattant, reconnaissait lucide Violaine Démaret, préfete de Vaucluse lors de la signature de la
convention de partenariat de Vaucluse ingénierie. Les élus ne savent pas ainsi vers qui ils peuvent se
tourner pour les réaliser. Vaucluse ingénierie doit permettre de les orienter vers les bons dispositifs, les
miens (ndlr : en 'occurrence ceux de 1'Etat), mais aussi ceux des autres. Vaucluse ingénierie c’est notre
capacité collective de permettre a nos élus de concrétiser leurs projets. »

« Notre capacité collective de permettre a nos élus de concrétiser leurs projets. »

Violaine Démaret, préfete de Vaucluse

Impulsé par le Conseil départemental de Vaucluse, Vaucluse ingénierie a pour mission d’accompagner les
communes et les intercommunalités dans leurs projets, depuis la phase de réflexion et le premier
diagnostic, jusqu’a leur réalisation concrete.

« Il s’agit d'un nouvel outil destiné aux maires pour identifier les besoins des communes dans le cadre de
leur dossier d’aménagement, d’identifier les leviers et les contraintes de leur projet, de travailler sur
I'étude de faisabilité, de trouver un AMO (Assistance a maitrise d’ouvrage)..., précise Dominique Santoni,
présidente du Conseil départemental. Dans ce cadre, les élus devront se tourner vers I’équipe de 4
personnes dirigée par Caroline Leuret dont le réle sera de faire le relais avec les services du
département. »

Comment ca marche ?

Pour solliciter Vaucluse Ingénierie tout élu local ou agent d’une collectivité missionné par un élu, peut
transmettre une demande par courriel a I'adresse vaucluse.ingenierie@vaucluse.fr, ou passer un appel au
04 90 16 14 15.

Un membre de 1'équipe de Vaucluse Ingénierie recontacte alors le demandeur pour définir précisément le
besoin afin d'y répondre au mieux.

En fonction de la nature de la demande, Vaucluse Ingénierie répond selon trois modalités :

m en traitant la demande directement,

m en sollicitant I'appui d'un service du Département qui dispose des compétences adéquates,

m en faisant appel a un ou plusieurs des experts de son réseau de partenaires, ceuvrant dans les domaines
de I'ingénierie publique sur le territoire vauclusien.
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DU PROTOCOLE DE COOPERATION
PARTEMENTAL DE VAUCLUSE
DE VAUCLUSE INGENIERIE

SIGNATURE
DU CONSEIL DE
AVEC LES PARTENAIRES

V]
r B df
Jacqueline Bouyac, présidente du Parc naturel régional du Mont Ventoux, signe la charte de

coopération de Vaucluse inégénierie sous les yeux de Dominique Santoni, présidente du
Département, et Violaine Démaret, préfete de Vaucluse.

Un premier niveau de conseil gratuit

A la suite de la prise de contact, le premier niveau de conseil est gratuit. Vaucluse Ingénierie propose
ensuite un accompagnement, apres des échanges avec les partenaires du réseau. La proposition portera
alors sur le choix de 1'opérateur, la méthodologie et I’estimation des cofits, selon la tarification de
I'opérateur. Au final, la nouvelle structure s’engage a proposer un accompagnement personnalisé, dans la
durée, jusqu’a la concrétisation du projet.

« L'idée c’est d’accompagner les maires dans leur projet alors que 1'on s’apercoit que tout est compliqué
pour faire quoi que ce soit, poursuit la présidente du Département. Surtout pour les petites communes.
En effet, nous nous sommes rendu compte que certaines d’entre elles ne consomment pas les crédits qui
leur sont alloués alors qu’elles ont parfois du mal a boucler leur budget car elles n’arrivent pas a monter
les dossiers. »

A ce jour, la mission de Vaucluse ingénierie est d’accompagner principalement les collectivités dans les
domaines de la revitalisation des centres-villes, de ’'aménagement urbain, des équipements publics, de
I’économie du territoire, de la revitalisation commerciale, de ’'aménagement paysager, du logement, de
la santé, de la voirie, du vélo, du tourisme, de la lecture, du patrimoine ainsi que I'ingénierie financiere.

Le tout, en s’appuyant sur les savoir-faire des partenaires de Vaucluse ingénierie (voir liste ci-dessous en
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fin d’article).

« C’est la somme de ces projets qui fait avancer le Vaucluse. »

Dominique Santoni, présidente du Conseil départemental de Vaucluse

Une trentaine de projets déja dans les tuyaux

« Le principe c’est d’accompagner ces communes en proposant un service qu’elles n’auraient pas les
moyens de se payer, insiste Dominique Santoni. L’autre avantage, c’est que nous aurons connaissance du
projet des le départ. Cela nous permettra d’aller chercher des financements croisés notamment aupres
de la Région ou bien de I'Europe. »

A ce jour, les équipes de Vaucluse ingénierie accompagne déja des projets tels que la création d’'un gite
d’étape pour cyclotouristes et randonneurs, une maison de santé, un bistrot de pays, I’aménagement
d’'une place de village, une aire de co-voiturage, la reconversion et la réhabilitation de batiments anciens
ou d’une friche urbaine, la création de logements en locatif et en accession a prix abordable ou bien
encore I’engagement d'une démarche de participation des habitants autour des richesses patrimoniales
d’'une commune.

« En tout, une trentaine de projets sont déja suivis par Vaucluse ingénierie, se félicite la présidente du
Département. C’est la somme de ces projets qui fait avancer le Vaucluse. »

Contact Vaucluse ingénierie : vaucluse.ingenierie@vaucluse.fr ou 04 90 16 14 15

Les 21 partenaires signataires de la charte de coopération

En tout, 21 partenaires ont signé le protocole de coopération de Vaucluse ingénierie. Ces derniers
s’engagent ainsi a se mobiliser pour répondre aux divers besoins des communes et EPCI (Etablissements
publics de coopération intercommunale). Il s’agit :

m du Département de Vaucluse,

m de I'Etat,

m de la Société publique locale (SPL) Territoire Vaucluse,

m du Conseil d’architecture, d'urbanisme et de I’environnement (CAUE) de Vaucluse,

m de Solidaires pour I'habitat Vaucluse - Soliha,

m de I'agence Vaucluse Provence attractivité (VPA),

m de Grand Delta Habitat,

m de I’Association des maires de Vaucluse (AMV),

m de I'Etablissement public foncier régional (EPFR) Paca,

m de I’Agence d’'urbanisme Rhéne Avignon Vaucluse (Aurav),

m de I’Agence départementale d’information sur le logement de Vaucluse (Adil),

m du Parc naturel régional du Luberon,

m du Parc naturel régional du Mont Ventoux,

m du Service départemental d’incendie et de secours de Vaucluse (SDIS),
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m du Syndicat d’énergie Vauclusien,
m du Syndicat mixte de défense et de valorisation forestiere (SMDVF),

m de la Banque des Territoires,
m de la Chambre des métiers et de l’artisanat de région,
m de la Chambre du commerce et de l'industrie de Vaucluse,

m de la Chambre d’Agriculture de Vaucluse,

m du Centre de gestion de Vaucluse,
m et la délégation régionale Paca CNFPT (Centre national de la fonction publique territoriale).
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