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Les Hivernales victimes d’une attaque
informatique

Le Centre de développement chorégraphique national (CDCN) Les Hivernales à Avignon vient
d’être victime d’une attaque informatique. Un piratage qui a entrainé une perte des données
confidentielles des utilisateurs du compte client de la structure culturelle vauclusienne ainsi
qu’un signalement auprès de la CNIL.

« A date du 28 juin 2024, notre prestataire éditeur d’une solution logicielle de billetterie nous a informé
avoir subi un incident de sécurité informatique, expliquent Les Hivernales dans un communiqué destiné à
son public. Notre prestataire a subi une attaque informatique ayant permis de subtiliser des identifiants
d’accès à un serveur de production, et ayant pour conséquence une perte de confidentialité des données
présentes sur le serveur concerné. »

Si cet incident de sécurité est désormais clos,  certaines des données à caractère personnel ont
potentiellement été impactées par cet acte malveillant.

Les données personnelles concernées sont les suivantes :
• Nom

https://www.hivernales-avignon.com/
https://cnil.fr/fr/particulier
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• Prénom
• Adresse email
• Numéro de téléphone
• Adresse postale

« En outre, et uniquement si vous avez créé un compte client sur l’espace de vente en ligne de billets,
votre mot de passe utilisé pour la connexion a également pu être compromis, insistent la structure
culturelle dédié à la danse qui a vu le jour dans la cité des papes en 1978. A l’heure actuelle, un
attaquant ne peut plus utiliser votre mot de passe puisqu’une réinitialisation de sécurité a été réalisée
suite à la découverte de l’incident. Dans un premier temps, nous tenons à vous présenter nos excuses
pour ce désagrément :  nous sommes actuellement en train de déployer les  mesures techniques et
juridiques nécessaires. »

« Vos données à caractère personnel sont susceptibles d’être potentiellement utilisées à des
fins malveillantes. »

La CNIL alertée
Par ailleurs,  Les Hivernales a procédé à une notification de cet  incident auprès de la Commission
nationale  de  l’informatique  des  libertés  (CNIL)  conformément  aux  dispositions  réglementaires
applicables.
«  Concernant  les  conséquences  probables  de  la  violation,  vos  données  à  caractère  personnel  sont
susceptibles d’être potentiellement utilisées à des fins malveillantes, et notamment afin de réaliser des
tentatives d’attaques de type ‘phishing’ ou ‘credential stuffing’ : vous pouvez en savoir plus sur ces types
d ’ a t t a q u e s  e n  c o n s u l t a n t  l e  s i t e  d e  l a  C N I L  :
https://www.cnil.fr/fr/definition/credential-stuffing-attaque-informatique  ,»  poursuit  l’équipe  des
Hivernales.

En conséquence, Les Hivernales recommandent fortement d’appliquer les
recommandations de sécurité suivantes :

• Soyez particulièrement vigilants si vous recevez des emails et/ou SMS dont vous ne connaissez pas
l’identité de l’émetteur : ne cliquez sur aucun lien et ne répondez pas à ces messages suspects.

• Ne cliquez pas sur des liens hypertextes contenus dans des messages semblant suspicieux.

• Ne renseignez jamais de coordonnées, et notamment de coordonnées bancaires, même si le message
semble émaner de votre Banque. En cas de doute, contactez directement votre organisme bancaire.

• Si vous avez reçu un spam sur votre messagerie électronique, ou si le message paraît être une tentative
de ‘phishing’, ne répondez pas et n’ouvrez pas les pièces jointes, les images ou les liens contenus dans le
message. Signalez-le gratuitement à la plateforme www.signal-spam.fr.

https://r.tic.fsnkaa.net/tr/cl/trBpJLMrlk7E7NtWhDrCS9MMlUFmNg_SffXJWnBfik-Ez--K7ooo934Yonby48hEcp8e8XqR2kmw7REuvzpEp2dfraTCU07u_In2GS84hcNAZEPT0vDUO6XXSCuHN95KMKi4XRrIsf2WX6unCHqqFuHQs59WW7TJRYNrz4dZBR7hAZlhAlppqJdLhiCZFP0M4VK9v0GJ6Czo7JjQETdh3B-ceN6NhNOiXXrqTJD8ioksG5GCkdIujj1ut1qwyG4T1vHvUGb-aJg_lhHOfHwqZGc6gWOxanKMG84BZXFPNRLEV4zCV36MQ_Odci1TnAfpTg
https://www.signal-spam.fr/
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• Si vous avez préalablement créé un compte sur l’espace de vente en ligne de billets, Les
Hivernales recommandent aussi très fortement de :

o Changer tous les mots de passe identiques ou similaires utilisés sur vos autres comptes personnels
(réseaux sociaux, espace bancaire, etc…) par un mot de passe différent.

o N’utilisez que des mots de passe robustes. Pour en savoir plus, vous pouvez générez un mot de passe
solide sur le site de la CNIL en cliquant ici : https://www.cnil.fr/fr/generer-un-mot-de-passe-solide

o Vérifier l’intégrité de vos données sur chaque compte en ligne concerné et surveillez toute activité
suspecte sur tous les comptes où vous utilisiez le mot de passe que votre espace de vente en ligne de
billets.

D’une  façon  générale,  Les  Hivernales  invitent  à  une  très  grande  vigilance  concernant  tout
particulièrement les activités suspectes identifiées sur les données à caractère personnel.
«  Nous  nous  tenons  bien  naturellement  à  votre  entière  disposition  pour  toute  information
complémentaire  sur  cet  incident  :  vous  pouvez  nous  contacter  sur  ce  sujet  à  l’adresse  suivante  :
billetterie@hivernales-avignon.com », conclut le Centre de développement chorégraphique national.

L.G.

(Vidéo) Recrudescence des faux Kbis :
Infogreffe alerte les entrepreneurs français

https://r.tic.fsnkaa.net/tr/cl/TxbQ6KkZ8s6aYJOgtaLIry0oMiecSKAVhnKfu3m-2QbmwQOKWxTFruxdsYeYaKVGn3ijHWzewk-l2u6tU9L_30YxUf3JIl9RgCae59qrkzco7wBiwEcje4c5nM8BSqSBty2G8IAFm2r8JIBSwSvqKgO0qBbAlae87lbp6RoLAcLaYCae6HFkBNy6jqckkploMPwZSYs3-xcMPddr-tzvlrvq4ZxUIP7UvcJ9c34xKdfws1k5QAJ9iqxIodOdGlSaytuMdSmmwq3lA01jl5G5-e0hwy94wM394W0
mailto:billetterie@hivernales-avignon.com
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Infogreffe, partenaire des entrepreneurs et des professionnels du droit et du chiffre, appelle à
la plus grande vigilance face à la hausse significative des arnaques aux faux Kbis. Infogreffe
rappelle  l’importance  de  vérifier  les  informations  auprès  des  greffiers  des  tribunaux  de
commerce, détenteurs de l’information légale authentifiée en matière de création d’entreprises
en France.

A l’ère de l’open data et de l’intelligence artificielle, les fraudes au Kbis prennent une ampleur
sans précédent

La fraude au Kbis a fortement augmenté en France ces dernières années. Dans un environnement où
l’open data domine de plus en plus, Infogreffe constate que le nombre d’arnaques au Kbis augmente de
plus de 100 % en 2024 par rapport aux deux dernières années cumulées. Deux tiers des entreprises ont
déclaré avoir été touchées par au moins une tentative de fraude, et un cinquième ont déclaré avoir été
touchées plus de cinq fois.

L’ampleur de la fraude est en constante évolution, les cybercriminels accédant à des informations après
la perte ou le vol de documents d’identité, via des messages de phishing et en piratant des ordinateurs,
des smartphones et des sites Web qui enregistrent des informations. Les victimes ne se rendent souvent
même plus compte que leur identité a été usurpée

Les victimes subissent des escroqueries financières, telle l’obtention de crédit sur la base de fausses
informations,  et  peuvent  également  être  tenues  légalement  responsables  des  actions  frauduleuses

https://www.infogreffe.fr/
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commises au nom de leur entreprise. Et ce, sans mentionner la réputation commerciale de l’entrepreneur
qui peut s’en trouver ternie, avec des répercussions à long terme sur son activité. En effet, plus de 30 %
des entreprises victimes de fraude ont subi un préjudice supérieur à 10 000€, et 15 % ont subi un
préjudice supérieur à 100 000€.

“La confiance dans les échanges commerciaux repose sur la transparence et la fiabilité des
informations. »

Dieudonné Mpouki, président d’Infogreffe

Vérifier pour se protéger : les actions mises en place par Infogreffe
Le Kbis est le document officiel attestant l’existence juridique d’une société immatriculée au Registre du
Commerce  et  des  Sociétés  (RCS).  Il  contient  des  informations  essentielles  telles  que  le  numéro
d’identification de la société (SIREN), la forme juridique, les dirigeants, le capital social et l’adresse. Kbis
est utilisé dans de nombreuses transactions commerciales et administratives et constitue un outil de
transparence et de légalité des entreprises.

Des vidéos sur le Kbis sont d’ailleurs publiées régulièrement par Infogreffe sur sa chaîne
Youtube :

Face  à  cette  recrudescence  des  fraudes,  Infogreffe  souhaite  rappeler  l’importance  de  vérifier
l’authenticité  des  Kbis  avant  de  procéder  à  toute  opération  commerciale  ou  financière.  Les  tiers
concernés, tels que les fournisseurs, les partenaires commerciaux et les institutions financières, doivent
rester  vigilants  et  utiliser  une documentation fiable  pour  garantir  la  sécurité  des  entreprises  avec
lesquelles ils interagissent.

La bonne nouvelle, c’est que des solutions existent : Infogreffe propose un processus d’authentification
rigoureux qui inclut la vérification du numéro de SIREN, l’inscription de l’entreprise au Registre du
Commerce et des Sociétés (RCS), ainsi que la présence de mentions légales obligatoires.

“La  confiance  dans  les  échanges  commerciaux  repose  sur  la  transparence  et  la  fiabilité  des
informations », explique Dieudonné Mpouki, président d’Infogreffe qui poursuit : « Infogreffe s’engage
précisément à fournir des données précises et à jour pour aider à prévenir les fraudes et à promouvoir un
environnement commercial sain et équitable. Ensemble, nous pouvons contribuer à réduire les risques de
fraude et à renforcer l’intégrité du système économique.”

À propos d’Infogreffe
Créé en 1986, Infogreffe est le Groupement d’intérêt économique (G.I.E.) des greffes des tribunaux de
commerce français.  Distributeur officiel  de l’information légale certifiée par des officiers publics et
ministériels, Infogreffe est le tiers de confiance numérique de l’économie française.
Le G.I.E.  Infogreffe a collecté plus d’un million de formalités en 2023 et  peut compter sur 2 000
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collaborateurs répartis dans les 141 greffes des tribunaux de commerce implantés en métropole et dans
les DROM. Présidé par Me Dieudonné Mpouki, ses services en ligne accompagnent les entreprises et
facilitent les moments clés de leur développement.
Les services dématérialisés d’Infogreffe répondent à un double impératif de rapidité dans les démarches
et  de sécurité  pour  favoriser  le  dynamisme et  la  transparence économiques du pays.  Ses  services
concernent la diffusion de l’information légale des entreprises, la dématérialisation des formalités au
registre du commerce et des sociétés, la création d’identités numériques avec MonIdenum, ou bien
encore  des  plateformes  dédiées  telles  que  KYC  Infogreffe,  Marketplace  Infogreffe,  Axiocap,
MesAidesPubliques,  etc.

L.G.

Pas de sirène d’alerte pour le 1er mai

La  Préfecture  de  Vaucluse  vient  d’annoncer  le  report  des  essais  mensuel  du  système  d’alerte  et
d’information des populations.
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« En application de l’article 4 de l’arrêté du 23 juillet 2007 relatif aux caractéristiques techniques du
signal national d’alerte, l’essai mensuel du fonctionnement du Système d’Alerte et d’Information aux
Populations (SAIP) a lieu le premier mercredi de chaque mois, expliquent les services de l’Etat dans le
département. Le premier mercredi de mai 2024 étant un jour férié, l’essai mensuel du mois de mai est
reporté au jeudi 2 mai 2024, à 12h15. »

L.G.

Avignon : Les allées de l’Oulle inondées dès
ce soir

Alors que la partie basse des allées de l’Oulle est fermée à la circulation depuis plusieurs jours en raison
des risques inondations du Rhône, la commune d’Avignon vient d’annoncer qu’elle avait fait procéder à
l’ouverture des vannes

https://www.echodumardi.com/actualite/avignon-fermeture-des-allees-de-loulle-a-partir-de-20h/
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« Compte tenu de la pression exercée par les eaux du Rhône sur les digues des allées de l’Oulle depuis
plusieurs jours, et de la lenteur annoncée de la décrue du fleuve, nous sommes contraints de procéder à
l’ouverture des vannes ce jour et donc d’inonder une partie du parking des allées de l’Oulle afin d’exercer
une contre pression sur la digue », explique la ville.

Le retour à une situation normale, et donc la réouverture des voies, interviendront dans les prochains
jours, lorsque tout risque sera écarté. En attendant, la circulation dans les deux sens se fera donc le long
des remparts.

L.G.

Activation de la vigilance crue sur l’Aigues et
l’Ouvèze
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Ce vendredi 20 octobre 2023, le service de prévision des crues Grand Delta a activé le niveau de
vigilance ‘jaune’ sur L’Ouvèze et L’Aigues. Soyez vigilants si vous vous situez à proximité d’un cours
d’eau ou d’une zone habituellement inondable.Conformez-vous à la signalisation routière.

Informez-vous régulièrement de l’évolution de la situation en écoutant les médias locaux (France Bleu
Vaucluse  100.4  FM)  et  en  consultant  le  site  Internet  du  service  de  prévision  des  crues  :
www.vigicrues.gouv.fr

Levée du niveau ‘alerte canicule’ en Vaucluse

https://www.vigicrues.gouv.fr/
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L’alerte est levée à partir d’aujourd’hui 16 heures.

Hier,  les  services  de  Météo-France  ont  anticipé  une  légère  baisse  des  températures  maximales,
désormais comprises entre 32 et 35°C. Cette légère baisse, s’est poursuivie aujourd’hui, vendredi 21
juillet, avec 20 à 22°C pour les minimales, et 32 à 34°C pour les maximales.
Cette baisse des températures conduit à la fin de la vigilance orange émise par Météo-France dès ce jour
16h et à un retour à une vigilance de niveau jaune, amenant la préfète de Vaucluse à décider la levée de
l’alerte canicule activée depuis mardi 18 juillet dernier.
La vigilance des services reste activée afin de détecter et prendre en charge d’éventuelles conséquences
sanitaires tardives de la vague de chaleur.

Numéro utile :
Une plate-forme téléphonique nationale 0 800 06 66 66 (appel gratuit depuis un poste fixe),
activée de 9h00 à 19h00, donne conseils et recommandations, et traite les demandes
d’informations générales.

Pour toute information complémentaire :
www.sante.gouv.fr / www.paca.ars.sante.fr / www.santepubliquefrance.fr

http://www.sante.gouv.fr
http://www.paca.ars.sante.fr
http://www.santepubliquefrance.fr
https://www.echodumardi.com/wp-content/uploads/2020/12/footer_pdf_echo_mardi.jpg


22 juillet 2024 |

Ecrit par le 22 juillet 2024

https://echodumardi.com/tag/alerte/   11/17

Les restrictions d’eau maintenues pour 18
communes de Vaucluse

Ce jeudi 15 juin, la préfecture de Vaucluse a annoncé la levée partielle des restrictions d’eau
sur tous les bassins du département, sauf ceux des Sorgues et du Lez. 18 communes sont donc
toujours concernées par ces restrictions. Les autres bassins, quant à eux, restent en situation
de ‘vigilance’.

Depuis le 12 mai 2023, les bassins des Sorgues, du Lez, du Calavon-amont, de la Nesque et du Sud-
Luberon sont classés en ‘alerte renforcée’ et les bassins du Calavon médian, de l’Ouvèze provençale et du
Sud-Ouest du Mont-Ventoux en ‘alerte’. Les autres bassins du Vaucluse ont été maintenus en situation de
‘vigilance’.
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Grâce aux fortes pluies des dernières semaines, la situation hydrologique s’est globalement améliorée sur
plusieurs bassins, en particulier sur le débit des cours d’eau et l’humidité des sols. Cependant, ces pluies
n’ont permis qu’une amélioration relative des nappes phréatiques.

Ainsi, le bassin du Lez n’a malheureusement pas bénéficié de pluies aussi abondantes, entraînant le
maintien d’une situation des nappes et des cours d’eau très préoccupante pour la saison. En ce qui
concerne le bassin des Sorgues, malgré une amélioration significative des débits, la situation des nappes
reste basse. Le bassin du Lez reste donc en ‘alerte renforcée’ et celui des Sorgues passe en ‘alerte’. Les
autres bassins du Vaucluse sont quant à eux en situation de ‘vigilance’.

Les 5 communes vauclusiennes du bassin versant du Lez :

Bollène
Mondragon
Mornas
Valréas
Visan

Les 13 communes vauclusiennes du bassin versant des Sorgues :

Althen-des-Paluds
Châteauneuf-de-Gadagne
Entraigues-sur-la-Sorgue
Fontaine-de-Vaucluse
Jonquerettes
Lagnes
Le Pontet
L’Isle-sur-la-Sorgue
Morières-Lès-Avignon
Saint-Saturnin-les-Avignon
Saumane de Vaucluse
Vedène
Velleron
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V.A.
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Les sirènes d’alerte vont à nouveau retentir à
Sorgues

Chaque premier mercredi du mois à midi, les essais de sirènes du réseau national d’alerte vont reprendre
à Sorgues. L’objectif est de vérifier le bon fonctionnement du système et de sensibiliser la population afin
qu’elle reconnaisse le signal en cas d’une éventuelle situation de crise, comme une catastrophe naturelle
ou un accident industriel.

Que faire dans le cas d’une vraie alerte ?

Lorsque les sirènes d’alerte retentissent en dehors du test mensuel, il faut : se mettre à l’abri dans un
bâtiment, s’informer en privilégiant l’information des antennes de Radio France, France Bleu, ou du
réseau France Télévisions.
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En cas de confinement, il faut : arrêter la climatisation, le chauffage et la ventilation, boucher toutes les
ouvertures  (fentes,  portes,  aérations,  cheminées…)  pour  se  protéger  d’une  éventuelle  pollution  de
l’atmosphère, ne pas aller chercher les enfants à l’école ou à la crèche, évacuer seulement si les autorités
en donnent l’ordre, ne pas rester dans un véhicule, ni près des fenêtres, ne pas prendre l’ascenseur, et
éviter de téléphoner pour ne pas saturer le réseau.

V.A.

Quatre bassins du département placés en
alerte sécheresse
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Au vu de l’état des nappes phréatiques et du manque de pluie, quatre bassins du département
viennent d’être placés en situation d’alerte sécheresse par la préfecture de Vaucluse.

Depuis le 1er janvier, l’ensemble du Vaucluse subit un déficit pluviométrique. Il ne pleut pas assez. Ce
déficit empêche une recharge efficace des nappes d’eau souterraines, dont le niveau est actuellement
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très  inférieur  à  la  moyenne,  particulièrement  dans  certains  bassins  du  département.  Face  à  cette
situation, la préfecture vient de prendre un arrêté qui place 4 bassins du département en situation
d’alerte : les bassins des Sorgues, du Calavon amont, de la Nesque et du Sud-Luberon. Les autres bassins
sont, pour l’heure, maintenus en situation de vigilance.

Ce classement en « alerte » entraîne la mise en application des mesures de restriction de l’usage de l’eau
pour les particuliers, les agriculteurs, les industriels et les collectivités. Dans ces 4 secteurs, il est interdit
d’arroser les pelouses, massifs fleuris, jardins potagers et terrains de sport de 9h à 19h, mais aussi les
espaces verts et les ronds-points. Il est également interdit de laver son véhicule hors des stations de
lavage et de remplir sa piscine. Les agriculteurs ont quant à eux l’interdiction de prélever et d’irriguer de
9h à 19h.

Comme en 2022, une attention particulière est apportée dès à présent au suivi de la sécheresse. En cas
d’aggravation de la situation et conformément à l’arrêté-cadre départemental, des mesures de restriction
et de limitation des usages de l’eau plus sévères pourraient être engagées prochainement.

J.R.
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